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Certificados y firmas digitales

» Certificado digital: “Un certificado digital o certificado electronico es un
fichero informatico generado por una entidad de servicios de certificacion
que asocia unos datos de identidad a una persona fisica, organismo o
empresa, confirmando de esta manera su identidad digital en Internet.”

» Firma digital: La firma electronica es un conjunto de datos electronicos que
acompanan o que estan asociados a un documento electronico y cuyas
funciones basicas son:

» Identificar al firmante de manera inequivoca
» Asegurar la integridad del documento firmado.

» No repudio.




Certificados

Tipos:

Persona fisica.

Representante de persona juridica.

Pasos:

1. Solicitud.

2. ldentificacion.
3. Descarga.

4. Importar/exportar.

CERTIFICADO DIGITAL

. Clave Publica
. | Clave Privada

Datos Usuario

NOMBRE - CIF/NIF

VALIDEZ DESDE

VALIDEZHASTA
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Cl@ve

La actualizacion de la Administracion Electronica

Burgos, noviembre de 2017



Introduccion

» Sistema orientado a unificar y simplificar la
» identificacion
» autenticacion

» firma electronica

de los ciudadanos a los servicios publicos, permitiendo el uso de claves concertadas
(usuario mas contrasena), sin tener que recordar claves diferentes para acceder a los

distintos servicios.

» Permite identificacion, autenticacion y firma.

» Caracteristicas:
» Complementa DNI y certificados.

» Evita que las AAPP tengan que desarrollar sus propios sistemas.
» Nivel de aseguramiento en la calidad de la autenticacion que desean (nivel QAA)

» Cumple ENS (3/2010)

» Utiliza certificado digital o claves concertadas.




Cl@ve identificacion: Clave concertada

» Tipos:

» Cl@ve ocasional (Cl@ve PIN): sistema de clave de un solo uso recibida a través de
un SMS. Esta orientado a usuarios que acceden esporadicamente a los servicios.

» Cl@ve permanente: Duradera en el tiempo. Acceso mediante usuario y contrasena,
reforzado con claves de un solo uso por SMS.

» Se precisa registro en el sistema:
» De forma presencial. AEAT, RGSS y atencion al ciudadano Delegaciones Gobierno.

» De forma telematica (con certificado digital o con CSV).




Cl@ve utilidades: Registro

» Registro en clave.gob.es

» Tres vias:

» A través de internet sin certificado electronico. (Registro Nivel Basico)
» Dos pasos:
1. Solicitar una carta invitacion para el alta en el Sistema Cl@ve. (Va al domicilio fiscal)
2. Completar el registro en el Sistema Cl@ve
» Con certificado electronico (Registro Nivel Avanzado)
» Dos pasos:
1. Identificarse con el certificado
2. Completar el registro en el Sistema Cl@ve
» En una oficina de registro (Registro Nivel Avanzado)

» Se ha de personar el interesado en una oficina (disponibles en clave.gob.es)

» DNI o NIE y su fecha de validez.

» Numero de teléfono movil perteneciente a una operadora de telefonia que preste sus servicios en
Espana

» Solo podemos asociar un DNI/NIE a un mismo nimero de movil

» Una direccion de correo electronico



http://clave.gob.es/
http://clave.gob.es/

Cl@ve: Niveles de identificacion y autenticacion

» Basico/Bajo:
» Cl@ve PIN o Cl@ve Permanente con registro con CSV
» Sustancial/Medio:

» Cl@ve PIN o Cl@ve Permanente mas OTP.

» El registo debe haberse realizado presencialmente o con un certificado electrénico
reconocido.

» Alto:

» Certificado electronico reconocido emitido en tarjeta criptografica.




Cl@ve firma

» Utiliza certificados en la nube.
» La firma se realiza en el servidor.
» Ventajas:
» No se depende del navegador
Se elimina la dependencia del applet de Java
Es mas facil de usar al basarse en contraseia (misma paraidy firma)

Permite la firma multiplataforma (tablet, teléfono inteligente, etc.)

vV v v Vv

El ciudadano no ha de preocuparse por la gestion del certificado
» Uso multiple de forma sucesiva en distintos servicios
» Pasos para su uso:
1. Autenticacidn con usuario y contrasena de Cl@ve Permanente
2. Introducir cédigo de un solo uso enviado al movil (autenticacién doble factor)

3. Realizar firma (se produce en el servidor)




Cl@ve firma

» La firma se realiza siempre en el sistema y “utilizando datos de creacion de la
firma electronica que el firmante puede utilizar, con un alto nivel de
confianza, bajo su control exclusivo” (eldas (Reglamento UE 910/2014)), por lo que ésta
podra considerarse como firma electronica cualificada.

» Es firma avanzada:
» Es el mismo certificado del DNIe (emitido DGP)
» Los datos de creacion de firma estan bajo el control exclusivo del ciudadano
» Cumplimiento con ENS y normativa europea (eldAS)

» La clave privada se utiliza en un HSM (High Security Module), doblemente
cifrada:

» Por clave maestra del HSM.
» Por clave del usuario

El objeto cifrado se almacena en BBDD Safecert

La pasarela que garantiza un entorno seguro es SIAVAL Safecert Runtime
(Acceso desde sedes electronicas por conector (APl de firma) que requiere autenticacion fuerte con certificado)




Cl@ve firma
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. Se solicita AUTENTICACION enviado credenciales: usyario y contrasefa, huella, doble factor, etc.
. Se recibe la respuesta a la peticion de AUTENTICACION. Si es valido se pasa al paso 3.
Se envia el documento a firmar y éste se firma en el SISTEMA DE FIRMA, éste a su vez utiliza el certificado guardado en el al




Cl@ve utilidades

» Acceso Cl@ve Permanente: https://clave.oob.es/

DE LA SEGURIDAD SOCIAL

c l(o‘v e o=.8
ELECTRONICA PARA
LAS ADMINISTRACIONES SECRETARIA DE ESTADO

Plataforma de Autenticacion - Cl@ve Permanente

£Qué es? Indique DNI/NIE y Cl@ve Permanente para

Es un sistema de autenticacidn disefiado para personas que necesitan acceder gara ntizar su identidad

frecuentemente a los servicios electronicos de la Administracidn. Se basa en el uso
de un codigo de usuario, su DNI o NIE, ¥ de una contrasefia que se establece en el ;
proceso de activacion y gue solo debe ser conocida por ti. Para acceder al proceso DNI/"IE ‘ | |

de activacidn es necesario que previamente te hayas registrado en el sistema. ~
Contraseiia

Para los servicios de administracién electrénica que requieran un nivel de
seguridad elevado, el sistema refuerza la autenticacion con la solicitud de
introduccion de un codigo numérica de un solo uso (One Time Password, OTP) que . y \
se envia previamente por mensaje SMS a tu teléfono mavil. | Autenticar > | Cancelar >

cl@ve

- Identidad Ele nica para las A 5 5 - ierno de Espafia



http://clave.gob.es/clave_Home/clave.html

Cl@ve utilidades

» Renovacion de contrasena para Cl@ve Permanente: www.clave.gob.es

Castellano | Catala | Euskera | Gallego | Valencia | English

= cl(@ve

Cl@ve Registro Ci@ve PIN Ci@ve Permanente Ci@ve Firma

Cl@ve Permanente

¢Qué es? ¢ Como funciona? Procedimientos Seguridad

Sistema de autenticacion que ¢Qué hay que hacer para Procedimientos relacionadg Caracteristicas que debe tener la
utiliza el usuario y la contrasefia acceder a un servicio electrénico la gestion de Cl@ve contrasefia para ser

como parametros para verificar de una Administracion Pablica Permanente: activa i suficientemente segura.

la identidad de una persona. utilizando Cl@ve Permanente? cambio de contrasdhee

Leer mas > Leer mas > Leer mas > Leer mas >



http://www.clave.gob.es/

Cl@ve utilidades

» Renovacion de contrasefna para Cl@ve Permanente: Ir a “Renovacion”

cl(@v e EE G20
ELECTRONICA PARA
LAS ADMINISTRACIONES Sn‘f&i?ﬁn?éﬁ%?c?gu

Observaciones

Si usted ha olvidado su contrasefia, desde este servicio podra establecer una nueva contrasefia.
Si no dispone de un cadigo de activacién, usted no podra acceder a esta operativa.
Si tiene cualquier problema con este servicio, pdngase en contacto con el 060.

(*) Todos los campos son obligatorios.

___ OMwido de contrasefia

Seleccione el tipo de documento e introduzca su nimero de documento v el codigo de activacion.

(*) Tipo de Documento: DNI

(*) MNdmero de Documento: \:|
(*) Codigo de activacién: \:|

___ Pregunta de Seguridad

Para poder continuar, debe escribir en el espacio reservado que palabra de la lista se corresponde con Color

Saturno: Berlin: Blanco: Vaca: Olmo:

(*) Respuesta:




Cl@ve utilidades

» Sino has conservado el codigo de activacion, puedes obtener un nuevo codigo
de activacion realizando de nuevo el acto de registro en Cl@ve.

Castellano | Catala | Euskera | Gallego | Valencia | English

E&m cl(ev e =z, ci@ve Registro ci@gverin [T Ci@ve Firma

Cl@ve Permanente

¢Qué es? Procedimientos Seguridad

Sistema de autenticacion que ué hay que hacer para Procedimientos relacionados con Caracteristicas que debe tener la
utiliza el usuario y la contrasefi acceder a un servicio electrénico la gestion de Cl@ve contrasefa para ser

como parametros para verify de una Administracion Pdblica Permanente: activacion, olvido o suficientemente segura.

la identidad de una per: utilizando Ci@ve Permanente? cambio de contrasefia.

Leer mas > Leer mas > Leer mas > Leer mas >




Cl@ve utilidades

» Sino has conservado el codigo de activacion, puedes obtener un nuevo codigo
de activacion realizando de nuevo el acto de registro en Cl@ve.

Castellano | Catal | Euskera | Gallego | Valencia | English

cl @V © S Cl@ve Cl@ve PIN Cl@ve Permanente  Cl@ve Firma

Registro > jComo puedo registrarme?

Registro : Cémo puedo registrarme?

Cl@ve es una plataforma de verificacion de identidades elecfronicas para la identificacion y autenticacion de los
ciudadanos. Nos permite identificarnos ante las Administraciones Plblicas con plenas garantias de uridad.
Para ello tenemos que registrarnos y puede hacerse por 3 vias:

I £Como puedo registrarme?

Modificacion de datos

. : . .. o

Renuncia A través de Internet sin certificado electronico

Preguntas frecuentes (FAQs) A través de Internet con certificado elecirénico o DNle v
Presencialmente en una Oficina de Registro v

Debe tenerse en cuenta que el registro a fravés de Internet sin certificado electronico no permitira acceder a
determinados servicios ni utilizar Cl@ve Firma.




