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“Mi bateria tiene un virus.”

PELIGRO

TU DISPOSITIVO ESTA EN RIESGO

L)

Tu bateria dura un 67% menos

Bateria desactualizadae

infectada con 41 virus

LOCALIDAD:
DIRECCION IP:
DISPOSITIVO:

CONTINUA
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https://www.osi.es/es/actualidad/historias-reales/2016/04/26/mi-bateria-tiene-un-virus.html
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“Mi semana paso de ser
Santa a maldita.”
ge Pepe

P

Por fin ha llegado el dia, hoy me marcho de
vacaciones y estare cuatro dias fuera de casa.

Al final decidi no ir a un hotel ya que encontré

un impresionante apartamento y a mitad de
precio que otros de la misma zona, SOY UN CRACK.
Que tengais todos una buena Semana Santa.
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“Aproveché una oferta para
viajar en tren y vaya viaje
ja la carteral!”

@ TICKETWllvees

JIHIH

BURGOS

https://www.osi.es/es/actualidad/historias-reales/2016/01/25/aproveche-una-oferta-para-viajar-en-tren-y-vaya-viaje-la-cartera.html
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“Una cadena
es tan fuerte
como su
eslabon mas
debil.”

Thomas Reid. s.XVIII
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EVALUAR Y PROTEGER LA
IDENTIDAD DIGITAL

= QUE ES LA IDENTIDAD DIGITAL Y
COMO CONOCERLA

= CONFIGURACION DE LA PRIVACIDAD
EN REDES SOCIALES

= OTRAS MEDIDAS PARA PROTEGERNOS
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IDENTIDAD DIGITAL

RASTRO QUE DEJA UNA
PERSONA EN INTERNET

BURGOS

g—

= REDES SOCIALES

= FOROS Y COMENTARIOS EN
BLOGS

= PERFILES EN WEBS DE
EMPLEO

= BLOGS PERSONALES

= NOTICIAS SOBRE Mi
= PUBLICACIONES OFICIALES
= BECAS

= MENCIONES DE TERCERAS
PERSONAS




COMO CONOCER M
IDENTIDAD DIGITAL




CONFIGURACION DE LA PRIVACIDAD
EN REDES SOCIALES: FACEBOOK

n Busca personas, lugares y cosas

©% General
| Seguridad

¢ Quién puede ver mis

[ Privacidad cosas?

I Biografia y etiquetado
(-] Blogueos
Idiorma

0 Notificaciones
& mavi

EJ Seguidores ¢S Quién puede ponerse en

contacto conmigo?

a Aplicaciones
3 Anuncios
Pagos

€4 Buzan de ayuda
= videos

¢ Quién puede buscarme?

Q

Configuracion y herramientas de privacidad

¢, Quién puede ver las publicaciones que hagas a
partir de ahora?

Revisa todas tus puhblicaciones y los contenidos en
los que se te ha etiquetado

2 Quieres limitar el publico de las publicaciones que
has compartido con los amigos de tus amigos o que
has hecho publicas?

F°% Yolanda

Inicio

Amigos

Editar

Usar registro de actividad

Limitar el pdblico de publicaciones antiguas

2 Quién puede enviarte solicitudes de amistad? Todos Editar
¢, Quién puede buscarte con la direccidn de correo Amigos Editar
electronico gue has proparcionado?

¢, Quién puede buscarte con el nimero de teléfono Amigos Editar
que has proporcionada?

¢, Quieres que los motores de hisqueda fuera de No Edity

Facebook enlacen con tu perfil?




CONFIGURACION DE LA PRIVACIDAD
EN REDES SOCIALES: TWITTER

Privacidad

Etiguetado de fotos

Privacidad de los
Tweets

Ubicacion de Tweets

Visibilidad

L

) Permitir que cualguiera me etiquete en fotos
) Permitir que solo las personas gue sigo me etigueten en fotos
® No permitir que se me etiguete en fotos

(] Proteger mis Tweets

podran ver tus Tweets

suarios que apruebes ]
s pdblicamente. Los

n el futuro no estaran

[ Afjadir una ubicacion a mis Tweets

Cuando publicas un Tweet con una ubicacidn, Twitter almacena esa ubicacidn.

activar o desactivar esta opcidn en cada Tweet. Mas informacién

Borrar toda la informacion de ubicacion

Se borrara toda la informacidn de ubicacién de Tweets pasados. Esto puede

tomar hasta 30 minutos

¢ Permitir que otros me encuentren por mi direccion de correo
electranico

[ Permitir que otros me encuentren por mi numera de teléfono

Esta configuracidn tendra efecto una vez que agregues un ndmero de teléfono

Agrégalo ahora

Mas informacidn sobre cdmo se usan estos datos para conectarte con las

personas

Libreta de
direcciones

Personalizacion

Contenido
promaocionado

Twitter para equipos

Mensajes directos

Administrar tus contactos

Contac tu libreta de direcciones

s que has subido a Twitter desde

alizar Twitter basandose en visitas recientes

JCION para perso

sta disponible para ti

| Anuncios personalizados basados en informacian compartida por
socios de publicidad.

E

sto le permite a Twitter mostrar anuncios sob 1as en los que hayas

n interés. Mas informacidn sobre cdmo funciona esto y sobre tus

e privacidad adicionales

Permitir que cualquiera me afiada a su equipo
Solo permitir que me afiadan a sus equipos |as personas que sigo

® No permitir que nadie me agregue a su equipo

nizaciones pued cualquiera a twittear desde su cuenta

etDeck. Mas informacion




OTRAS MEDIDAS PARA
PROTEGERNOS

= Configurar privacidad de otras redes
personales y profesionales. Ej.: Linkedin

= Revisar perfiles publicos de webs de
empleo. Ej.: Infojobs

= Eliminar etiquetas de fotos publicadas

por otros.
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OTRAS MEDIDAS PARA
PROTEGERNOS

= Contactar con personas o servicios para eliminar
informacion publicada. Si encuentro informacion que no
quiero que aparezca y esta publicada por terceros, puedo:

* Ejercer mis derechos ARCO: )
* Acceso /
* Rectificacion N
* Cancelacion \)
* Oposicion P\

* Ejercer mi derecho al olvido:
*https://support.google.com/legal/contact/Ir eudpa?product=websearch&hl=es

ceei

BURGOS



https://support.google.com/legal/contact/lr_eudpa?product=websearch&hl=es

OTRAS MEDIDAS PARA
PROTEGERNOS

GO gle Yolanda &% o '

Ayuda de Legal LEGAL 5]

Solicitud de retirada de resultados de busqueda en virtud de la normativa de proteccion de datos
europea

Antecedentes

En mayo de 2014, una sentencia del Tribunal de Justicia de la Unién Europea (C-131/12, 13 de mayo de 2014) declaré que determinados usuarios
pueden solicitar que los motores de busqueda eliminen resultados de consultas que incluyan su nombre si los derechos de privacidad de la persona
prevalecen sobre los intereses en esos resultados.

Cuando nos envias una solicitud de este tipo, Google buscara un equilibrio entre el derecho a la privacidad del individuo y el derecho del publico a
conocer y distribuir informacion. Al evaluar tu solicitud, Google examinara si los resultados incluyen informacion obsoleta sobre ti, asi como si existe
interés publico por esa informacién (por ejemplo, Google puede negarse a retirar determinada informacién sobre estafas financieras, negligencia
profesional, condenas penales o comportamiento publico de funcionarios publicos).




OTRAS MEDIDAS PARA
PROTEGERNOS

Utilizar mi
gentido comun

2 ceei

BURGOS




OTRAS MEDIDAS PARA
PROTEGERNOS

utitizar M
gontido com”
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OTRAS MEDIDAS PARA
PROTEGERNOS

—
\ SIPUBLICAS... ,
fa BAN A
=
1234 5678
TUS DATOS BANCARIOS TUS DIAS DEAUSERCIA
Y ENTUVIVIENDA
\ , X0
C/ Menorca, 17
TU DIRECCION REAL i TUS CONTRASERAS i TUS STUACIONES
: : : : COMPROMETIOAS
: : e e—— : :
i —
I ‘ PONDRAS EN RIESGO... i l

X
X
¥

<,
%Rls,
= [

TU DINERO

TU PROPIA CASA ANTE ROBOS
Y POSIBLE VANDALISMO

Ceel TU SEGURIDAD PERSONALY TU IDENTIDAD VIRTUAL, CUALQUIERA TU PRIVACIDAD

LA D€ LOS QUE VIVEN PUEDE HACERSE PASAR PORTI

BURGOS o

https://www.osi.es/es/tu-informacion-personal.html#identidaddigital
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OTRAS MEDIDAS PARA

PROTEGERNOS
AGENCIA J
SPANOLA DE LIETE b :
. J
=

www.agpd.es
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OTRAS MEDIDAS PARA
PROTEGERNOS

% INncibe _

INSTITUTO NACIONAL DE CIBERSEGURIDAD

www.incibe.es
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OTRAS MEDIDAS PARA
PROTEGERNOS

(]

WWW.O0Si.es

oficina
de seguridad
del internauta
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YOLANDA ALONSO

Ingeniera en Informatica | Responsable de proyectos TIC en CEEI Burgos

valonso@ceeiburgos.es

www.linkedin.com/in/yalonsob
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